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Inledning

Observera att Riksgilden inte kan ta ansvar for nagra produkter som nimns 1
detta dokument. Inte heller kan vi garantera att de exempel som ges ar
kompletta eller korrekta. De dr bara tinkta som en 6versiktlig hjilp for att

komma igang med tekniken.

Riksgilden rekommenderar alla institut att noga lisa och forsta

dokumentationen till de produkter de viljer att anvinda sig av.

Arkivering och komprimering

De fyra textfilerna ska arkiveras och komprimeras till ett 7z-arkiv'. Filformat
for 7z-arkiv finns specificerat i killkoden till 7-zip®. MIME-typen fér 7z-arkiv
ar application/x-7z-compressed.

Exempel (7za)
Skapa de fyra textfilerna enligt filspecifikation som hinvisas pa Riksgildens
webbplats’.

Skapa ett 7z-arkiv av dessa filer:

7za a -t7z -m@=1zma -mx=9 -mfb=64 -md=32m -ms=on
till riksgalden.7z fill.txt fil2.txt fil3.txt fild.txt

Obs! Om Windows-versionen av 7-Zip anvinds heter kommandot 7z istallet

tor 7za. Man kan dven skapa ett 7-zip arkiv i GUI-versionen av 7-zip.

Kryptering och signering
Det 7z-arkiv som skapats ska nu krypteras och signeras sa att den resulterande

filen ir en fil i Cryptographic Message Syntax* (CMS) -format.

Kryptering och signering kan géras med programvaran OpenSSL. eller annan

programvara som ar kompatibel med specifikationen f6r CMS.

Godkinda krypterings- och hashalgoritmer och nyckellingder maste viljas ur
en av Riksgilden given lista som finns nedan i avsnittet ”Krav pa kryptografisk
teknik”.

Uhttps://7-zip.org/7z.html

2 https:/ /7-zip.otg/download.html

3 https:/ /www.tiksgalden.se/sv/var-verksamhet/insattningsgarantin-och-
investerarskyddet/ for-anslutna-banker-och-institut/ foreskrifter-om-insattningsgarantin/
4 https://datatracket.ietf.org/doc/html/tfc5652

5 https:/ /www.openssl.org/docs/manmaster/manl/cms.html
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De certifikat som ska anvindas for kryptering och signering levereras av

Trustzone och bestills fran Riksgilden.

— Vid kryptering ska Riksgaldens publika certifikat anvindas. Riksgilden
ansvarar fOr att publicera det publika certifikatet pa

https://ig.riksgalden.se. Observera att det inte 4r webbserverns

certifikat som ska anvindas for krypteringen.

— Por signering ska det certifikat som institutet erhallit fran Riksgéldens
certifikatutgivare Trustzone anvindas. Som framgar ovan bestills detta
certifikat fran Riksgilden, se Bilaga 1 ”Bestillning av certifikat”. Vid
bestillning ska bestillningsblanketten fyllas i och skickas in.

— Institutet ansvarar for att vid var tidpunkt ha ett giltigt certifikat. Tre
manader fore utgangen av certifikatets giltighetsperiod kan ett nytt
certifikat bestillas.

— Krypteringen ska endast ske med av Riksgilden godkinda
krypteringsalgoritmer och nyckellingder (se avsnittet "Krav pa
kryptografisk teknik”).

— Signeringen ska endast ske med hjilp av godkind hashalgoritm och
godkind krypteringsalgoritm och nyckellingd (se avsnittet "Krav pa
kryptografisk teknik™).

— Samtidigt som ett institut bestiller sitt certifikat sa ska man dven till
Riksgilden uppge en eller flera, dock maximalt fem, unika IP-adresser.
Undantagsvis kan Riksgilden godkinna att ett prefix i CIDR® format
istallet anges. Endast dessa adresser kan anviandas som avsiandare nar
institutet sedan ska ladda upp informationsfilerna till Riksgilden, se
avsnittet ” Uppladdning till Riksgilden”. Om institutet redan tidigare
meddelat Riksgilden IP-adresserna behover detta inte ske vid varje

certifikatsbestillning savida man inte 6nskar dndra dessa.

Nedan foljer exempel pa hur kryptering och signering kan géras med
OpenSSL.

Exempel (OpenSSL)
Borja med att kopiera filerna i IGEncrypt.zip. "IGEncrypt.pem” ir den nyckel

ni ska kryptera emot och CA.pem innehiller rootcertifikat och intermediate-
CA.

Processen startar med en kontroll av att Riksgildens certifikat dr giltigt och inte

har revokerats.

¢ https://datatracker.ietf.org/doc/html/tfc4632
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Ladda hem en lista med revokerade certifikat. Detta kan ske genom att man
med en webblisare ansluter sig mot den adress som pekas ut i certifikatet. For
att fa fram ritt URL kan man 1 Windows 6ppna certifikatet, vilja fliken
”Details”, och lisa faltet ’CRL Distribution Points”.

n  Certificate *

General Detalls  Certification Path

Show: | <all> v
Field Value 2
|:|1-'alid to den 15 februari 2027 18:21:28
|:|Subject igi@riksgalden.se, Riksgaldsko. ..
[=]public key RSA (4096 Bits)

DPuinc key parameters 0500

@Auﬂ'uority Information Access  [1]Authority Info Access: Acc...
@Cerﬁﬁcat& Policies [1]Certificate Policy:Palicy Ide...
3 CRL Distribution Points [1]CRL Distribution Paint: Distr. ..
E'Icu thiert Altermative Mames RFA?7? Mame =infirikenalden as

[1]CRL Distribution Point
Distribution Paint Name:
Full Name:
URL =http: //crl. globalsign. com/riksgaldengoorésmimeca20 23, arl

Edit Properties. .. Copy to File...

I vart exempel dr adressen:
http://crl.globalsign.com/riksgaldengccr6smimeca2023.crl

Revokeringskontrollen kan sedan goras genom att kora foljande kommando:

openssl verify -crl _check -CAfile CA.pem -CRLfile
riksgaldengccr6smimeca2023.crl IGEncrypt.pem

OpenSSL ska ge foljande meddelande:

IGEncrypt.pem: OK
Observera att kontrollen alltid maste géras med en nyligen uppdaterad CRL.
Kryptering av filen sker sa har:

openssl cms -encrypt -binary -aes256 -in
till riksgalden.7z -out till riksgalden.7z.krypterat -
outform der IGEncrypt.pem
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Signering:

openssl cms -sign -binary -md SHA512 -in

till riksgalden.7z.krypterat -inform der -out

till riksgalden.7z.krypterat.signerat -outform der -
nodetach -signer signeringscert.pem

Filen ”signeringscert.pem” skapades tidigare om dokumentet ’Bestallning-av-
certifikat” foljts.

Som nidmnts ovan far dven annan programvara anvindas for kryptering och
signering om institutet kan garantera att programvaran som anvinds foljer
CMS. Restriktioner gillande krypterings- och hashalgoritm och nyckellingd

galler som vanligt.

Uppladdning till Riksgalden — endast pa begaran

Den krypterade filen kan nu skickas till Riksgilden genom att starta en

webbldsare och ange adressen https://ig.riksgalden.se. F6lj sedan de

instruktioner som visas pa webbsidan. Observera att detta endast ska goéras

pa Riksgildens begiran.

Notera att uppladdning till Riksgilden endast kan goras fran en av de
unika IP-adresser som institutet pa forhand har angivit till Riksgilden.

Obs! Det ar viktigt att uppmirksamma eventuella sikerhetsvarningar da
man besoker ig.riksgalden.se. Om webblisaren varnar f6r problem med
certifikat eller att webbplatsen pa annat sitt inte dr palitlig, kontakta
Riksgilden.

Tekniska krav pa institutets unika IP-adresser

Den eller de IP-adresser som institutet uppger till Riksgilden ska vara publika
IPv4 och/eller IPv6 adresser. RFC1918, link-local, ULA eller pd annat vis

reserverade IPv4’ eller IPv6® adresser ir inte tillitna.

Krav pa kryptografisk teknik

1. Kryptering ska ske med krypteringsalgoritmen AES256.
2. Signering ska ske med hashalgoritmen SHA512.

3. Meddelandeformatet ska f6lja CMS (RFC5652).
4

Anonyma metoder f6r nyckelutbyte far inte anvindas.

7 https:/ /www.iana.otg/assignments/iana-ipv4-special-registry/
8 https:/ /www.iana.otg/assignments/iana-ipv6-special-registry/
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5. Minsta tillitna lingd pa kryptografiska RSA nycklar f6r asymmetriska
algoritmer dr 4096 bitar.

6. Vil kinda och granskade implementeringar av kryptografiska
programvaror ska anvindas.

7. Det kryptografiska systemet ska ha skydd mot angrepp sisom (i) att
nagon stiller sig som mellanhand mellan server och klient och pa sa
sitt obehorigen tar del av information (s.k. man-in-the-middle), (ii)

repetition, och (iii) férdréjnings attacker.

Viktigt att tanka pa angaende kryptografi och PKI

Det ar mycket viktigt att:

e hantera privata nycklar pa ratt satt.
e verifiera att man verkligen kommunicerar med ritt part.

e foOrsta vad kryptografi skyddar mot och ej.

Om den privata nyckel man anvinder pa nagot sitt blir tillginglig for en
angripare sa innebar detta kort och gott att all kryptografi baserad pa denna
nyckel dr verkningslos. Data kan avlyssnas och modifieras eller férfalskas enligt
en angriparens godtycke. Det ar dirfor av yttersta vikt att man skyddar sin
privata nyckel pa alla sitt man kan; det absolut bista, om én inte alltid praktiskt

mojligt, ar att inte ha den privata nyckeln online nagonsin.

Skulle den privata nyckeln bli komprometterad ska certifikatet revokeras. Detta
sker genom att kontakt Riksgilden.
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